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1 Inledning

1.1 Bakgrund

Alla statliga myndigheter har enligt férordningen (1995:1300) om statliga myndigheters
riskhantering till uppgift att bland annat:

e Identifiera vilka risker for skador eller forluster som finns 1 den egna verksamheten.

e Virdera riskerna och berdkna vilka kostnader som staten har eller kan fa utifran
riskerna som ni har identifierat.

e Stalla samman resultatet 1 en riskanalys.

e Vidta lampliga atgarder for att begriansa risker och forbygga skador eller forluster till
foljd av till exempel stold, brand, vattenlackage, el-bortfall, IT- incidenter eller att
personal ir pa tjdnsteresa.

For att underlatta myndigheternas arbete med riskhantering ska Kammarkollegiet, enligt
forordningen (2007:824) med instruktioner for Kammarkollegiet, tillhandahélla metoder for
riskhantering samt ge stod till statliga myndigheter och stiftelser med statlig anknytning i
deras arbete med riskhantering. Kammarkollegiet har sedan 2015 arligen skickat ut en
enkat for att fa information om myndigheters och stiftelsers arbete med riskhantering.

1.2 Syfte

Syftet med enkiten som Kammarkollegiet skickar ut dr att den ska bidra till att ge oss en
samlad bild 6ver fragor kopplade till riskhantering inom staten. Sammanstéallning ar ett av
flera underlag som ligger till grund for att inrikta vart arbete, sa att vi kan ge myndigheteter
och stiftelser ett behovsanpassat stéd och vagledning kring riskhantering.

1.3 Svarsfrekvens

Arets enkit skickades ut till 211 respondenter och totalt 167 respondenter lamnade in svar.
Det motsvarar en svarsfrekvens pa 79%. Det ar den hogsta svarsfrekvensen sen 2015, se
diagram pé& nésta sida. Vi Riskmanagers pa Kammarkollegiet dr mycket tacksamma for att
s& manga har tagit sig tid att besvara arets enkét och hoppas pa en minst lika hog
svarsfrekvens i enkéten 2021.
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2 Sammanstallning av resultatet

I detta avsnitt redovisas en sammanstéllning av de svar som myndigheter/ stiftelser har
lamnat 1 enkéten 2020.

2.1 Agandet av byggnader

De flesta myndigheter dger inte den eller de byggnader som de bedriver sin verksambhet 1,
utan de flesta myndigheter hyr sina lokaler. Av de som svarat pa enkéten ar det cirka atta
procent som angett att de dger byggnader, se nedanstaende tabell och diagram.

160 154
Namn Antal %
Ja 13 7,8
. 128
Nej 154 92,2
Total 167 100
96
64 |
Svarsfrekvens
324
100% (167/167) &
0 T
Ja Nej
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2.2 Organisation for riskhanteringsarbete

En viktig del for att minimera risken for att drabbas av skador ar att det finns utsedda
funktioner eller personer inom myndigheten /stiftelsen som ansvarar fér samt genomfor
riskhanteringsarbetet pa ett systematiskt sidtt. Av svaren i enkéten kan vi konstatera att
100 myndigheter/stiftelser har angett att de har en utsedd organisationen for
riskhanteringsarbete, se nedanstaende tabell och diagram.

100 -
Organisation Antal % 100
Ja 100 59,9
80
Nej 67 40,1
67
Total 167 100
60
40 |
Svarsfrekvens
20
100% (167/167)
0 T
Ja Nej

Verksamhetens storlek paverkar naturligtvis behovet av hur manga medarbetare som bor
inga i myndighetens/ stiftelsens riskhanteringsorganisation. I nedanstédende diagram
framgéar det att de flesta myndigheter/stiftelser har angett att de har mellan 1 - 4
medarbetare som ar utsedda att arbeta med riskhanteringsfragor. Av de 100 respondenter
som svarade pa fragan om de har en organisation ar det 95 respondenter som dven har
svarat pa fragan hur manga som ingar.
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2.3 Riskanalys i enlighet med férordningen (1995:1300) om statliga
myndigheter riskanalys

En annan viktig del i riskhanteringsarbete dr att kontinuerligt genomféra riskanalyser, for
att pa séatt kunna identifiera och analysera vilka risker for skador eller férluster som finns i
den egna verksamheten. Har inte riskerna for skador identifierats och analyserats ar det
svart att vet vilka atgédrder som bor vidtas for att forebygga skador eller forluster till f61jd av
till exempel st6ld, brand och vattenldckage. Av svaren i1 enkéten framgéar det att de flesta
myndighet/stiftelser har genomfért en riskanalys i enlighet med férordningen (1995:1300) om
statliga myndigheter riskanalys, se nedanstdende tabell och diagram.

Riskanalys Antal %
Ja 124 75,2
Nej 26 15,8
Vet ej 15 9,1

Total 165 100

Svarsfrekvens

98,8% (165/167)

140
124
1124
84 |
56 |
28 26
15
o] T T T
Ja Nej Vet ej

De flesta har uppgett att den senaste riskanalysen genomférdes nigon gang under den
senaste trearsperioden, se nedanstiende tabell och diagram.

Ar Antal
Tidigare an 2015 18
2015 2
2016 6
2017 2
2018 19
2019 33
I ar 2020 41
Total 121
Svarsfrekvens
96% (121/126)
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Nar det géller genomforandet av nésta riskanalys, sa har de flesta svarat att de planerar att
genomfoéra den under 2021. Dessutom &r det relativt manga som angett att de inte har
bestdmt 4nnu nir nista analys ska genomforas, vilket kan medféra att ndgon/nagra av dessa
myndigheter/ stiftelser kanske genomfor en riskanalys under 2021. Genomfétrs
riskanalyserna i enlighet med planeringen, sd innebéar det att det 4r en stor andel av
myndigheterna/ stiftelserna som kommer att ha en aktuell riskanalys 2021 som stod for sitt
fortsatta arbete med riskhantering, se nedanstaende tabell och diagram.

AI’ Antal % 1204 109
2021 109 67,3 %
2022 15 9,3
2023 5 31 72
2024 1 0,6
2025 0 0 48 |
32
Om merarfemar O 0
24 4 15
Innte bestamt 32 198 5 ] 4 |
annu D T T T T T T T
Total 162 100 S &8 & 3 § =6 22
Q (=] Q Q (] E £ E— _C
(o] [aY) (o] [aY) (8] £ ‘2 E
g
2]
Svarsfrekvens 2
97% (162/167)

2.4 Stod till genomférandet av riskanalyser

Det finns olika metoder som kan anvindas som stod 1 genomférandet av riskanalyser. Bland
annat sa erbjuder Kammarkollegiet ett metodstod som kallas "Verksamhetsanalys”. Med
hjalp av metodstodet kan brister 1 den egna verksamheten identifieras och prioriteras.
Utifran resultatet kan sedan en djupare analys av dessa brister genomféras. Metodstodet

finns tillgangligt p4 Kammarkollegiets hemsida.

Utifran de inlamnade svaren kan vi se att 82 myndigheter/ stiftelser har angett att de
anviant metodstodet pa nagot sitt i samband med genomférandet av den senaste
riskanalysen, samt att 84 myndigheter planerar att anvinda sig av metodstédet nésta ar, se
tabeller och diagram pa nésta sida. Fragorna kring vilka verktyg som anvéints och som
planeras att anviandas var flervalsfragor, vilket gér att totalen i tabellerna pa nésta sida blir
mer dn 100 procent.
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Stbd vid genomférandet av den senaste riskanalysen.

Stod Antal % 90+ 82
K kollegiet &
"ammar ollegie ) 82 683
Verksamhetsanalys 54
44
ISO 31000 3 2,5 s
Annat, ange vad 44 36,7
18
Total 129 107,5 3
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Svarsfrekvens S g
95,2% (120/126)
Stdd vid genomférandet av nésta riskanalys.
. 90 - 84
Stod Antal % 77
721
'I|<ammarkolleg|et ) 84 503 54
Verksamhetsanalys
SO 31000 1 06 %7
Annat, ange vad 15 9 18+ s
i 1
'I|-Iar inte Ii'o?slutat om 77 461 o . | | .
verktyg" annu g = T ®
> C =] > So
Total 177 106 S > S g <
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=
Svarsfrekvens :
100% (167/167)

Exempel pa andra stod som myndigheter har angett att de ska anvéanda sig av vid
genomférandet av nésta riskanalys dr bland annat COSO, verktyget Stratsys, FORSA —
modellen, MSB:s verktyg samt egna system.
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2.5 Incidentrapportering kopplat till skador pa egendom

Incidentrapportering dr en annan del som bor ingé som en del i det systematiska
riskhanteringsarbetet. Genom att arbeta aktivt med incidentrapportering kopplat till
egendomsskador 6kar moéjligheten till att 1 ett tidigt skede bli uppméarksammad pa om det
finns brister som inte redan har identifierats och som skulle kunna leda till att en storre
skada kan intraffa om inte atgiarder vidtas. Manga har angett att de arbetar aktivt med
incidentrapportering kopplat till egendomsskador, se nedanstdende tabell och diagram.

100 96
Namn Antal %
Ja 96 57,5 804
Nej 53 31,7
Vet ej 18 10,8 60
53
Total 167 100
40 |
Svarsfrekvens
20 | 18
100% (167/167)
0 : : ,
Ja Nej Vet gj

Exempel pa vad myndigheter/ stiftelser har skrivit néar det géller hur de arbetar med
incidentrapportering ar bland annat:

"Vi har system for incidentrapportering samt sikerhetsgrupp som behandlar
inkomna fragor”

”"Samtliga avvikelser rapporteras internt (flera IT system) och sammanstélls av
myndighetens sédkerhetsfunktion som dels hanterar konsekvenser samt planerar for
forebyggande atgarder.”

"Néir en incident intriffat s upprittas en incidentrapport som lamnas till ansvarig
chef. Beskriv vad som har héint. Beskriv vilka atgarder som har vidtagits. Beskriv
vilka atgéarder som kan eller bor vidtas for att minska risken for att incidenten
intraffar igen. Déarefter signeras rapporten. Vid allvarliga hindelser gérs en
polisanmélan, efter samrad med chefen for riattsenheten och generaldirektoren.
Fackliga ombud och arbetsmiljéombud ska informeras.”

Exempel pa system/ koncept som myndigheter/ stiftelser har angett att de anvander sig av
som st6d 1 incidentrapportering dr bland annat:

POSTADRESS

651 80 Karlstad
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IMM (Incident Management Module)

Nilex (Eget drendehanteringssystem)

KeyKoncept

Mermaid (Elektroniskt system anpassat for verksamheten dar alla fel rapporteras)
TA-system (Informationssystem om Arbetsmiljé fran AFA-férsdkringar)

Verktyget Jira (Digital incidentrapportering)
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2.6 Kannedom om Kammarkollegiets olika stdd

Nar det géller kdnnedomen om de olika st6d som vi pA Kammarkollegiet tillhandhaller sa ar
det metodstodet” Verksamhetsanalys” som flest myndigheter/ stiftelser kanner till. Det stod
som dr minst kant ar de riskronder (besok) som vi genomfér pa ett antal myndigheter varje
ar. Detta kan bero pa att vi har haft begréinsade resurser de senaste aren samt att vi under
2020 enbart kunde genomfora ett begrénsat antal besok pa grund av Covid-19.

Stod Antal %

Verktyget "Verksamhetsanalys" 138 82,6
Riskronder 49 29,3
Kompetensutveckling via Kammarkollegiets Riskhanteringsdag 71 42,5
Konsultationer 79 473
Checklista for riskgenomgang 96 57,5
Verktyg for att rakna ut riskkostnad 63 37,7

Information pa hemsidan https://www.kammarkollegiet.se/riskhantering 125 74,9

Nyhetsbrev 66 39,5
Kanner inte till ndgot av stoden 20 12
Svarsfrekvens
100% (167/167)
[ELRT—— -
112 55
79
84 1
71 o s
56 - 49
28 1 20
0 e . SN
%o 5 B F 8EEST, B 25
2T § £ S =553 52 g L3
t5 £ CE §8 ZELEZE 3 £%
Lo & 28 = = g s ¢ £ 5=
v % ox Z ©g g EC = Z®
£ ¥ 2o £ 22938528 2 £3
£ 8> 2 Ou > E% g2
7] @ = = £ =
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2.7 Omddmen av Kammarkollegiets olika stod

I detta avsnitt framgar det vad myndigheterna/stiftelserna tycker om de olika stéd som vi
tillhandahaller. Det stéd som flest respondenter har angett att de har tagit del av samt som
anses vara mycket anviandbart eller ganska anvandbart 4r metodstodet ”
Verksamhetsanalys” samt informationen pa var hemsida.

Det ar enbart en liten andel som anser att metodstédet och informationen pa hemsidan inte
alls ar anvandbart. Under 2020 gjordes en dndring i metodstodet for att 6ka
anvandarvanligheten. Innan dndringen hade genomférts var anvindaren tvungen att
besvara alla fragor under alla omraden for att komma vidare till nédsta steg i analysen. Nu
kan anvéandaren vilja ett eller flera omraden i taget att analysera. Vi har 4ven paborjat ett
arbete med att utreda hur vi ytterligare skulle kunna utveckla metodstodet.

Nar det galler de 6vriga stoden som Kammarkollegiet tillhandhaller, sa ar det inte lika
manga myndigheter/stiftelser som har angett att de har anvéant dessa. De som har anvint sig
av stoden har dock angett att de anser att dven dessa stod dr mycket eller ganska
anviandbara. I kommande tabeller och diagram framgar vilka omdémen som angetts for
respektive stdd som Kammarkollegiet tillhandhaller.

2.7.1 Kammarkollegiets "Verksamhetsanalys"

Omdéme Antal % 60— 57
Mycket anvandbart 58 34,7 45 > 5P

Ganska anvandbart 50 29,9

Inte alls anvdandbart 2 1.2 36+

Har inte anvant/ tagit

7 341 24
del av detta stod >7 34,

Total 167 100 124

2
0 T T T T
o= Tt wx =
£8 3 T g 5
> B 52 L2 g =
= {@ [ Cm © O
= g g e 2
Svarsfrekvens © ® ® £2
58
T
100% (167/167)
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2.7.2 Riskronder

Omdodme

Mycket anvandbart
Ganska anvandbart
Inte alls anvandbart

Har inte anvant/ tagit
del av detta stod

Tot

Svarsfrekvens

100% (167/167)

Antal %
11 6,6
16 9,6
0 0
140 83,8
al 167 100

Sid 11 (15)

2.7.3 Kompetensutveckling via Kammarkollegiets Riskhanteringsdag

Omdome

Mycket anvandbart
Ganska anvandbart
Inte alls anvandbart

Har inte anvant/ tagit
del av detta stod

Total

Svarsfrekvens

100% (167/167)

TELEFON
054-22 12 00
TELEFAX
054-15 56 10

Antal %
14 8,4
30 18

0 0
123 73,7
167 100
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2.7.4 HKonsultationer

Omdome Antal % 120 -
116
Mycket anvandbart 33 19,8 %
Ganska anvandbart 18 10,8
Inte alls anvdndbart 0 0 721
Har inte anvant/ tagit
N 116 69,5 48+
del av detta stod 33
Total 167 100 244 18
. 0
D I".'_' © ‘t‘ w It’ = ‘ : I
$ 2 G 3 T3 g >
=T g E=] e7T E ©
3]
Svarsfrekvens § § 5 £
= &
100% (167/167) -
2.7.5 Checklista for riskgenomgang
Omdome Antal % 90 - =5
Mycket anvandbart 40 24 7
Ganska anvandbart 38 22,8
Inte alls anvandbart 0 0 54+
ar inte anvant/ tagi
V1AL g9 533 36-
del av detta stod
Total 167 100 18+
0
D T T T T 1
g% £%5 2% 2
o 2 g o T o @ >
=T 2 o h=} E E
= :g U] :E = :5 (] g
GJ —
Svarsfrekvens s s s £9
=8
100% (167/167) -
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2.7.7

Omdoéme

Mycket anvandbart

Ganska anvandbart

Inte alls anvandbart

Har inte anvant/ tagit

del av detta stod

Total

Svarsfrekvens

100% (167/167)

Omdome

Mycket anvandbart

Ganska anvandbart

Inte alls anvandbart

Har inte anvant/ tagit
del av detta stod

Total

Svarsfrekvens

100% (167/167)

Det som myndigheter/ stiftelser har angett att de saknar i det stéd som Kammarkollegiet ger

idag ar bland annat:

POSTADRESS

651 80 Karlstad
BESOKSADRESS
Vaxnasgatan 10, Karolinen

Mer tydlighet och information om vilka tjanster som finns.

Antal %

17 10,2
12 7,2
3 18

135 80,8

167 100

Antal %
52 31,1
59 35,3
2 1,2
54 32,3
167 100

2.7.6 Verktyg for att rakna ut riskkostnad
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60+

48

364

24 1

12

52 59

3+]

54

Mycket
anvandbart
Ganska
anvandbart

Mer riktat stod utifran verksamhet och organisation.

Mer stod kring olika regelverk som myndigheter kan behéva ta hansyn till inom till

exempel rederi och flygbolagsvirlden.

En férenklad verksamhetsanalys som kan anvéindas lokalt 1 myndighetens olika

institutioner.
TELEFON

054-22 12 00 vaxel

TELEFAX
054-15 56 10

E-POST

forsakring@kammarkollegiet.se

INTERNET
www.kammarkollegiet.se

Inte alls
anvandbart

Har inte anvant/
tagit del av ...

BANKGIRO
5052-5740
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Sid 14 (15)
2021-03-11 Dnr 28.2.1-03419-2021

e Tydlighet kring vad som ingar i riskkostnad och hur den berdknas.

e Fortydligande kring gransdragningen mellan riskanalysen enligt Férordning
(2007:603) om intern styrning och kontroll och riskanalysen enligt férordningen
(1995:1300) om statliga myndigheter riskanalys.

e Det skulle vara bra att kunna komplettera med andra typer av risker i verktyget
(excel dokumentet) for att fa all information samlad pa ett stalle.

2.8 Myndigheters/stiftelsers riskbelopp
Kammarkollegiets verksamhetsforsédkring bestar av tre delar; egendomsforsiakring,
foljdskadeforsdkring och ansvarsférsikring. For respektive omfattning viljer myndigheten
ett riskbelopp samt ett sjalvriskbelopp for egendoms- och ansvarsforsékringarna.
Foljdskadeforsdkringen géller utan sjilvrisk. Sjilvrisken anges i prisbasbelopp!. Lagsta
sjalvrisk ar ett prisbasbelopp vid varje skadetillfille.

Nar det géller fragan om de riskbelopp som myndigheter/stiftelser har valt for de
omfattningar (egendom, ansvar, féljdskada mm) som myndigheten/stiftelsen har tecknat
verksamhetsforsiakring for ar aktuella, sa ar det drygt hilften som angett att riskbeloppen &r
det, se nedanstdende tabell och diagram.

Namn Antal
Ja 92
Nej 14
Vet ej 61
Total 167
Svarsfrekvens

100% (167/167)

%
55,1
8,4
36,5
100

100

80 -

604

40

204

92

61

Ja Nej Vet g]

Eftersom det ar viktigt bade for myndigheten/ stiftelsen och Kammarkollegiet att
riskbeloppen ar aktuella och utgar fran de risker som myndigheten har identifierat sa bor

riskbeloppen kontinuerligt ses 6ver.

1 Prisbasbeloppet for 2020 ar 47 300 kronor.

POSTADRESS TELEFON
651 80 Karlstad 054-22 12 00 vaxel
BESOKSADRESS TELEFAX

Vaxnasgatan 10, Karolinen 054-15 56 10

E-POST BANKGIRO
forsakring@kammarkollegiet.se 5052-5740
INTERNET

www.kammarkollegiet.se
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Nar det géller vad riskbeloppen grundar sig pa sa dr det en stor andel som angett att de
grundar sig pa Estimated maximum loss (EML). Da det var mgjligt att valja fler dn ett
alternativ sa ar totalen mer 4n 100 % 1 nedanstdende tabell och diagram.

Grund for riskbeloppen Antal % ” H
Estimated maximum loss 1 6
64 38,3
(EML) sl
Identifierad hogsta risk, 24 144 .|
ange vad I\
Annat, beskriv vad 87 52,1 18
Total 175 104,8 .
Estin';ated Identifierad An;lat‘
maximum hogsta beskriv vad
loss (EML) risk, ange...
Svarsfrekvens
100% (167/167)

3 Kammarkollegiets fortsatta arbete

Avslutningsvis vill vi riskmanagers tacka samtliga myndigheter och stiftelser som tagit sig
tid att svara pa enkéten 2020. Denna sammanstillning som vi har kunnat goéra utifran de
inkomna svaren som alla har bidragit med, ar ett viktigt underlag for oss sa att vi kan
fortsatta att utveckla och behovsanpassa det stod som vi tillhandahaller.

Under 2021 kommer vi bland annat att utveckla informationen och layouten pa var hemsida.
Bland annat kommer vi att komplettera med mer information om férebyggande atgarder som
kan bidra till att minska risken for skador samt skadebegriansande atgarder som kan bidra
till att minska konsekvenserna vid en skada.

Vi kommer dven att fortsétta att tillhandahéalla vart nyhetsbrev och fylla det med
information som kan vara anvandbart som stéd i1 riskhanteringsarbetet.

Vi kommer ocksa ta kontakt med de som i enkdten har angett att de vill ha kontakt med oss
samt besoka nagra myndigheter under hosten om det blir mgjligt med hansyn till Covid-19.

Sist men inte minst sa hoppas vi att du 4ven under 2021 hjalper oss genom att svara pa den
enkit som kommer att skickas ut i slutet pa aret.

Har du nagra fragor ar du vilkommen att hora av dig till oss via
riskhantering@kammarkollegiet.se eller genom att ringa 054 — 22 12 00 och fraga efter Ulf
Strandberg, Martin Galldin eller Eleonor Storm.

POSTADRESS TELEFON E-POST BANKGIRO
651 80 Karlstad 054-22 12 00 vaxel forsakring@kammarkollegiet.se 5052-5740
BESOKSADRESS TELEFAX INTERNET

Vaxnasgatan 10, Karolinen 054-15 56 10 www.kammarkollegiet.se



